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Abstract 

The issue of information security occupies a central place in the strategy of the state information policy of the 

modern state. In the short-term, medium-term and long-term perspectives, the further growth of threats and chal-

lenges in this area is reasonably expected, both in the entire world community and in Kazakhstan.Insufficient 

security of information resources creates threats to national and international security in general, leads to partial 

or complete loss of state information sovereignty. The state should be able to effectively resist them, guided by a 

well-thought-out comprehensive strategy of effective coordinated actions in various areas, purposefully using the 

entire arsenal of forces and means at its disposal. 

The paper analyzes the problems associated with the task of ensuring the information security of the Republic 

of Kazakhstan in the context of a new political reality in the context of the country's information policy at the 

present stage. 

Аннотация 

Проблематика информационной безопасности занимает центральное место в стратегии государствен-

ной информационной политики. В краткосрочной, среднесрочной и долгосрочной перспективе обосно-

ванно ожидается дальнейшее нарастание в этой сфере угроз и вызовов, как во всем мировом сообществе, 

так и в Казахстане. Недостаточная защищенность информационных ресурсов создает угрозы националь-

ной и международной безопасности в целом, ведет к частичной или полной потере государственного ин-

формационного суверенитета. Государство должно быть в состоянии эффективно противостоять им, ру-

ководствуясь продуманной комплексной стратегией эффективных скоординированных действий по са-

мым различным направлениям, целенаправленно используя весь имеющийся в его распоряжении арсенал 

сил и средств. 

В работе анализируется проблематика, связанная с задачей обеспечения информационнойбезопасно-

сти Республики Казахстанв условиях новыхполитических реалий. 

 

Keywords: information security, national security, security threats, national interests, informatization, infor-

mation technology 

Ключевые слова: информационная безопасность, национальная безопасность, угрозы безопасности, 

национальные интересы, информатизация, информационные технологии 

 

Информация, являясь продуктом деятельно-

сти, выступает как собственность государства, 

предприятий, учреждений, организаций, граждан и 

как объект собственности требует защищенности. 

Однако проблема защиты информации не сводится 

только к защите прав ее собственников, но и содер-

жит в себе такой важный аспект, как защита прав 

граждан на свободный доступ к сведениям, гаран-

тированный Конституцией. Основы защиты инфор-

мации разрабатываются органами государственной 

власти исходя из условий обеспечения информаци-

онной безопасности в частности и национальной 

безопасности Республики Казахстан в целом. 

Информационная безопасность Республики 

Казахстан – состояние защищенности личности, 

общества и государства от внутренних и внешних 

информационных угроз, при котором обеспечива-

ются реализация конституционных прав и свобод 

человека и гражданина, достойные качество и уро-

вень жизни граждан, суверенитет, территориальная 

целостность и устойчивое социально-экономиче-

ское развитие Республики Казахстан, оборона и 

безопасность государства. 

Поскольку в условиях информатизации 

страны, развития информационных технологий ин-
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формационные ресурсы формируются во всех сфе-

рах деятельности, и в первую очередь в политиче-

ской, военной, экономической, научно-техниче-

ской, информационную безопасность следует рас-

сматривать как комплексный показатель 

национальной безопасности. Этим определяется ее 

важное место и одна из ведущих ролей в системе 

национальной безопасности страны в современных 

условиях. 

Национальные интересы в информационной 

сфере определяются той ролью, которую играет ин-

формация и информационная инфраструктура в 

обеспечении устойчивого развития нации в кон-

кретных исторических условиях, а также в сохране-

нии национальной идентичности. Эти интересы об-

разуются сбалансированной совокупностью соци-

альных интересов личности, общества и 

государства, реализуемых в информационной 

сфере, включая их интересы в сохранении нацио-

нальной идентичности. Социальные интересы лич-

ности в демократических обществах направлены на 

свободу распространения своих убеждений, интел-

лектуального творчества, сохранении в неприкос-

новенности своего внутреннего мира, свободе са-

мовыражения и самосовершенствования, свободе 

общения, защите своей свободы от ее ограничения 

другими людьми, организациями и государством. 

Все это обеспечивается поддержанием необходи-

мого правового статуса гражданина в информаци-

онной среде. Интересы самого общества направ-

лены на использование информации для обеспече-

ния устойчивого развития общества. Интересы 

государства – на повышение эффективности ис-

пользования информационной сферы для выполне-

ния функций управления делами общества. 

Составляющая национальных интересов в ин-

формационной сфере, определяемая интересами 

государства, заключается в использовании инфор-

мации и информационной структуры для управле-

ния делами общества, разъяснения населению 

страны и международной общественности содер-

жания и направленности государственной поли-

тики, для защиты нравственной ценностей обще-

ства, а также в обеспечении устойчивого функцио-

нирования информационной инфраструктуры.  

Проведение разъяснительной работы населе-

нию страны и мировой общественности по поводу 

содержания и направленности государственной по-

литики является одной из основных функций госу-

дарства. Выполнение этой функции в условиях сво-

боды массовой информации призвано обеспечить 

поддержание диалога между обществом, междуна-

родной общественностью, с одной стороны, и вла-

стью, с другой. 

Таким образом, организуется «обратная 

связь», которая позволяет государству учитывать 

мнение общества по поводу проводимой политики. 

Одна из составляющих национальных интере-

сов в информационной сфере – это сохранение 

национальной идентичности, которое заключается 

в использовании информационной инфраструк-

туры для поддержания социальной ценности наци-

ональной культуры, сохранения культурных уни-

версалий нации, являющихся общими для всех со-

ставляющих ее социальных групп. 

Развитие информационной среды существен-

ным образом изменило роль информации и ее вли-

яние на поддержание национальной культуры, ее 

стереотипов в обществе. Эксперты связывают это с 

двумя обстоятельствами. С одной стороны, одним 

из основных способов поддержания культуры и ее 

стереотипов является повышение интенсивности 

их использования в повседневной жизни, особенно 

теми людьми, которые выступают в качестве образ-

цов для подражания основной части населения – 

политическими лидерами, деятелями культуры, 

спортсменами и др. С другой стороны, современ-

ный человек большую часть социально важной ин-

формации получает в результате просмотра телепе-

редач, кинофильмов, Интернет-контента. Это зна-

чительно расширяет возможности по закреплению 

у него культурных стереотипов поведения. 

На данном этапе Казахстан занимает лидирую-

щую позицию по доступу к информационным тех-

нологиям среди стран Центральной Азии. История 

развития информационно-коммуникационных тех-

нологий в нашей стране насчитывает несколько 

этапов. Начальным этапом формирования ИКТ 

можно считать начало 1990-х годов, когда Казах-

стан обратил внимание на перспективу развития 

новейших информационных технологий, на про-

блему обучения и подготовки соответствующих 

кадров. Во многих учебных заведениях страны 

были открыты специальности по данному направ-

лению и начато обеспечение передовыми на тот пе-

риод персональными компьютерами. На втором 

этапе в 1995-1999 годы наблюдался рост количе-

ства компаний по продаже, ремонту компьютеров, 

оказанию информационно-технологических услуг 

и разработке программного обеспечения с расши-

рением спектра поставляемой продукции. В 2000-

2005 годы начинается становление казахстанских 

компаний как в области производства, продажи ПК, 

так и в области разработки программного обеспече-

ния [1]. 

Законодательство в области информационно-

коммуникационных технологий строится, преиму-

щественно, исходя из норм и принципов междуна-

родного права, соблюдения международных дого-

воров и иных актов международного права, рати-

фицированных в Республике Казахстан в 

установленном порядке, а также с учётом необхо-

димости обеспечения информационной безопасно-

сти и защиты своих интересов. Кроме этого, проде-

лана и определённая работа в сфере развития соб-

ственного национального законодательства в 

области ИКТ. Казахстан – это первая страна в Цен-

тральной Азии, где были приняты нормативно-пра-

вовые документы, регулирующие деятельность 

участников Интернета [2]. 

В послании Президента РК 1997 года «Процве-

тание, безопасность и улучшение благосостояния 

всех казахстанцев» было отмечено, что, проникая 

во все сферы деятельности государства, информа-
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ция приобретает конкретное политическое, матери-

альное и стоимостное выражение. В документе 

признается, что национальная безопасность страны 

существенным образом зависит от обеспечения ин-

формационной безопасности, и в ходе техниче-

ского прогресса эта зависимость будет возрастать. 

В этой связи в Казахстане приняты государ-

ственные программы обеспечения информацион-

ной безопасности, обеспечения защиты государ-

ственной тайны, Концепция обеспечения информа-

ционной безопасности, а также ряд других 

организационных и практических мер, которые ре-

ализуются государственными органами во взаимо-

действии с Комитетом национальной безопасности.  

Согласно статье 22 Закона «О национальной 

безопасности», обязанностью государственных ор-

ганов, организаций, независимо от формы соб-

ственности, является принятие всех необходимых 

мер по недопущению информационной зависимо-

сти Казахстана, информационной экспансии и бло-

кады со стороны других государств, информацион-

ной изоляции Президента, Парламента, Правитель-

ства и сил обеспечения национальной безопасности 

Республики Казахстан [3]. 

В 2016 году Казахстан первым среди стран 

Центральной Азии создал министерство оборонной 

и аэрокосмической промышленности. К ведению 

данного министерства ЕлбасыН.Назарбаев своим 

указом отнес «электронную промышленность», а 

также обеспечение «безопасности в сфере инфор-

матизации и связи (кибербезопасности)» [4]. 

Правительству было поручено обеспечить со-

здание Комитета по информационной безопасно-

сти, который фактически будет выполнять функции 

уполномоченного органа (регулятора) по разра-

ботке государственной политики в сфере нацио-

нальной информационной безопасности. Задача 

министерства развивать промышленность в сфере 

информационной безопасности, то есть решать 

стратегическую задачу поэтапного импортозаме-

щения в сфере защиты информации. Естественно, 

этот процесс требует выполнения наукоёмких и 

сложных проектов в области информационной без-

опасности и защиты информации. Но существую-

щие кадровые проблемы являются серьёзным пре-

пятствием для развития отрасли, необходима кон-

солидация учёных и специалистов. Рабочие кадры 

страны не владеют навыками компьютерного про-

ектирования, работы со сложными системами, тех-

ническим английским языком. А это в свою очередь 

также создает определенную угрозу национальной 

безопасности. 

Ещё одной серьёзной проблемой является от-

сутствие условий для развития производства (раз-

работка, внедрение) национальных программных и 

технических средств обеспечения информацион-

ной безопасности. 

В Республике Казахстан основным политико-

правовым актом, определяющим принципы и ос-

новные направления развития информационной 

безопасности, является Концепция кибербезопас-

ности («Киберщит Казахстана»), которая разрабо-

тана в соответствии с Посланием Президента Рес-

публики Казахстан «Третья модернизация Казах-

стана: Глобальная конкурентоспособность» с уче-

том подходов Стратегии «Казахстан-2050» по 

вхождению Казахстана в число 30-ти самых разви-

тых государств мира. 

Концепция основана на оценке текущей ситуа-

ции в сфере информатизации государственных ор-

ганов, автоматизации государственных услуг, пер-

спектив развития «цифровой» экономики и техно-

логической модернизации производственных 

процессов в промышленности, расширения сферы 

оказания информационно-коммуникационных 

услуг. 

Она определяет основные направления реали-

зации государственной политики в сфере защиты 

электронных информационных ресурсов, информа-

ционных систем и сетей телекоммуникаций, обес-

печения безопасного использования информаци-

онно-коммуникационных технологий. 

Данная Концепция призвана обеспечить един-

ство подходов к мониторингу обеспечения инфор-

мационной безопасности государственных орга-

нов, физических и юридических лиц, а также выра-

ботку механизмов предупреждения и оперативного 

реагирования на инциденты информационной без-

опасности, в том числе в условиях чрезвычайных 

ситуаций социального, природного и техногенного 

характера, введения чрезвычайного или военного 

положения. 

Задачи Концепции кибербезопасности явля-

ются: 

- формирование необходимых условий для по-

вышения осведомленности об угрозах, развития че-

ловеческого капитала и потенциала отечественной 

отрасли информационно-коммуникационных тех-

нологий по созданию программных продуктов и си-

стем кибербезопасности, направленных на блоки-

рование и подавление вредоносного программно-

технического воздействия и защищённого телеком-

муникационного оборудования; 

- совершенствование правоприменительной 

практики, методологической базы, нормативно-

правового и организационно-технического обеспе-

чения безопасного использования информационно-

коммуникационных технологий в национальной 

системе защиты информации и безопасности авто-

матизированных систем управления технологиче-

скими процессами; 

- создание высоко адаптивной и интегрирован-

ной системы государственного управления инфор-

мационной безопасностью в сфере информатиза-

ции и связи в отношении всей национальной ин-

формационно-коммуникационной 

инфраструктуры. 

В 2017 году по результатам ежегодного иссле-

дования «Глобальный индекс кибербезопасности», 

проводимого Международным союзом электро-

связи, Казахстан занимал 82 место из 193 стран 

мира (0,352 балла из 1, ранее в 2015 году – 0,176 

баллов) [5]. В исследовании оценивался уровень 

кибербезопасности государств по пяти основным 

показателям. Для расчета использовались данные о 
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развитии правовых, технических и организацион-

ных мер в области кибербезопасности, наличии 

государственных образовательных и научных ин-

ститутов, партнерств, механизмов сотрудничества 

и систем обмена информацией, способствующих 

наращиванию потенциала в сфере информацион-

ной безопасности. 

В настоящее время за непосредственную орга-

низацию (построение) и обеспечение эффективного 

функционирования системы защиты информации, 

за защиту казахстанцев от киберугроз и информа-

ционную безопасность, поддержку высокого 

уровня защищенности государственных электрон-

ных баз данных и систем отвечает Министерство 

цифрового развития, инноваций и аэрокосмической 

промышленности, а, конкретнее, Комитет по ин-

формационной безопасности, входящий его струк-

туру. 

Основными задачами Комитета являются: 

- реализация государственной политики в об-

ласти информационной безопасности в сфере ин-

форматизации, а также электронного документа и 

электронной цифровой подписи на предмет соблю-

дения законодательства Республики Казахстан об 

электронном документе и электронной цифровой 

подписи; 

- проведение мониторинга обеспечения инфор-

мационной безопасности государственных орга-

нов, физических и юридических лиц; 

- предупреждение и оперативное реагирование 

на инциденты информационной безопасности, в 

том числе в условиях чрезвычайных ситуаций со-

циального, природного и техногенного характера, 

введения чрезвычайного или военного положения; 

- обеспечение, в пределах своей компетенции, 

контроля за соблюдением законодательства Рес-

публики Казахстан; 

- осуществление иных задач, возложенных на 

Комитет, в пределах своей компетенции [6]. 

С целью реализации поставленных задач Ко-

митет выполняет многочисленные функции, в 

числе которых: 

- организация работ по разработке техниче-

ских регламентов и национальных стандартов в 

пределах своей компетенции; 

- разработка стандартов и регламентов госу-

дарственных услуг; 

- осуществление противодействия терроризму 

в пределах установленной законодательством Рес-

публики Казахстан компетенции; 

- внесение предложений по совершенствова-

нию системы национальной безопасности; 

- осуществление мониторинга выполнения 

единых требований в области информационно-ком-

муникационных технологий и обеспечения инфор-

мационной безопасности; 

- осуществление координации деятельности по 

разработке средств защиты информации в части об-

наружения, анализа и предотвращения угроз ин-

формационной безопасности для обеспечения 

устойчивого функционирования информационных 

систем и сетей телекоммуникаций государствен-

ных органов; 

- разработка единых требований в области ин-

формационно-коммуникационных технологий и 

обеспечения информационной безопасности; 

- разработка профилей защиты и методики раз-

работки профилей защиты; 

- разработка Национального антикризисного 

плана реагирования на инциденты информацион-

ной безопасности; 

- осуществление государственного контроля в 

сфере информатизации в части обеспечения инфор-

мационной безопасности; 

- информирование населения о состоянии 

национальной безопасности и принимаемых мерах 

по ее обеспечению в части информационной без-

опасности в сфере информатизации с соблюдением 

законодательства в области защиты государствен-

ных секретов, ведение пропагандистской и контр-

пропагандистской деятельности и другие функции. 

Таким образом, Казахстан сегодня находится 

только на пути становления и формирования соб-

ственных механизмов защиты информационной 

безопасности, основанной на импортозамещении. 

Для развития отрасли в первую очередь необхо-

димо обеспечение качественного технического об-

разования, подготовки высококвалифицированных 

технических специалистов. Только в условиях раз-

витой научно-исследовательской и производствен-

ной платформы можно успешно реализовать стра-

тегическую программу импортозамещения в сфере 

информационной безопасности. 
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